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(&&(年至今拥有1+年计算机系统技术经验h其y11年电子数

据取证技术经验 

多次参与公安部取证技术论剑峰会嘉宾及主持人 

全国取证技术年刊发表a加解密技术分析b论文 

为数十个国内外t界+&&强企u提供个性化的ru咨询服务及

解决方案h包括43D、华为、y兴、平安、大众、顺z、

:4M、6MSS•。

    相关领域经验i 

•y华全国律协网络与高新技术委员会   特邀委员 

•y国企u反舞弊联盟调查委员会   技术r家 

•y国电子数据调查分析师 fM57g 

•美亚柏—技术r家委员会 fMD75g 

•戴尔领导人训练营           f@L6@g 

•微软认证系统r家           fM5C7g



@IXt ON7
电子数据取证技术简述



电子数据取证技术与应用(
@IXt 电子数据取证的定义

电子数据取证是一门借助计算机技术对电子数据进行获取、 

分析及鉴定的学—h涉及了数据获取、数据恢复、密码恢复、数据分析•技术。

➢ 电子数据取证对象 

• 计算机、平板电脑、手机、56%6F6、复印机、打印机、扫描仪、

9@C导航仪、照相机、摄像机、各种存储卡d

➢ 使用软件和设备h按照一些预先定义的程序和规范全面地检查计

算机、手机及其他电子设备h以提取和保护有关的证据。



巡按御史

狄仁杰

夏洛克 福尔摩斯

元芳h你怎么看k

华生h没有你我怎么办k





案例解析(
@IXt 电子数据取证技术的应用与价值

马加爵案件       

  

n网痕迹调查

文件搜索、分析 & 远程调查
 全球1&&强娱乐软件公司未发布游戏代码外泄 

•w周内完成1/个国家h/1台服务器的调查h完成信息泄露途径说明 

•服务费用大约1&&l美金 

 金融资产风险管理公司f代催p良贷款g员工外移u务

 t界+&&强金融集团u务员违规放贷 

•集团稽核部接到举报某市营u部存在u务员使用制作电子公”软件h 

      伪造虚假公司进行贷款

 阿里月饼门事件



企u内部调查案例解析(
@IXt 远程调查的优势与价值

计算机可调查的常见应用

序号 图标 名称

1 @5版微信

( ),&云盘

) 百度拼音

4 5VXtIUI微软小冰

+ 6XMITMIQS

, 8QSMFIuSt恢复密钥检索

- Q5SVuL6XQvM苹果云盘

. 金山快盘

/ MIK-通话记录

1& MQKXVsVNt7LOM浏览器

11 OUM6XQvM云盘

序号 图标 名称

1( OUMNVtM云笔记

1) 营销AA

14 AA拼音

1+ 腾讯BDX

1, CPMSS4IO资源管理器痕迹

1- 搜狗五笔

1. 腾讯微云

1/ DPuULMXbQXL雷鸟

(& GQU1&邮件客户端

(1 GQULVws-3WIKPM日志

(( 飞秋
总计约+&多种常见应用可以进行解析



       美亚柏—o属单位a福建y证司法鉴定y心b成“于(&&+年h是首批经审核登记的电子数据司法
鉴定机构f许可证号i)+&(&+&&4gh也是全国第一个通过5N3C实验室认可的非公电子数据司法
鉴定机构f认可证书号i5N3C L4-&/g。

   服务优势 

●鉴定效率高 
●鉴定结果采信率高 
●完善的鉴定设备 
●一流的鉴定技术 
●工作流程满足国际标准

)
@IXt

电子数据司法鉴定资质



电子证据固定与保全的意义和方法)
@IXt 电子数据司法鉴定-经典案例



@IXt

DwV
企u信息防泄密系统建设方法



企u信息安全框架 )
@IXt

 物理安全    终端安全   主机安全   网络安全   数据安全   应用安全



MK3NMM常见参考产品

1 网络安全平台 (NC@%:C5)

( 终端安全保护套件 (7ULWVQUt CMKuXQty)

) 虚拟化防病毒 (MOF7)

4 应用程序白名单 (3WWSQKItQVU 5VUtXVS)

+ 高级威胁防御设备 (3D6)

, GMb 安全网关 (GMb 9ItMwIy)

- 数据防泄漏 (6L@)

. 安全信息和事件管理 (C:7M)

/ 威胁情报交换系统 (D:7)

企u信息防泄密系统建设方法)
@IXt



企u信息防泄密系统建设方法 )
@IXt

 内部人员和合作伙伴造成大量的漏洞 
c内部人员错误的操作数据 
cp正确的u务流程添加了数据泄漏风险

 合规强制要求数据保护 
c对于数据隐私越来越多的关注 
c需要数据安全控制的技术方法

 数据泄漏越来越多的途径 
c针对有高级价值数据的外部泄漏 
c针对数据存放位置可视性的限制 

泄漏y的 

-, 

数据泄漏公司y的

.1  
 没有@5:合规

$,$-M 
平均每次数据泄漏

造成的损失

14

数据防泄漏的必要性



管理者——对信息安全p够重视

关注外网安全 

部署防火墙、:6C%:@C、漏洞扫描系统•h
防范外部入侵f黑客、木马•g 

忽视内网安全 

缺乏对内部各种行为进行有效、合规管理 

员工——安全意识普遍p高h水平参差p齐

调查报告 

国家计算机信息安全测评y心数据显示0 

●重要资料被黑客窃取和被内部员工泄露比例为  10// 
  

《了解(1t纪:D环境的安全复杂性》全球调研报告0 

●.+ 的泄密出自于内部泄密 
●.) 的泄露数据为非常重要的文档及知识产权 
●-- 的机构都曾遭遇数据v失 

内网信息安全 p容忽视

企u信息防泄密系统建设方法 )
@IXt 国内企u安全的现状



6L@系统建设 

何为6L@ 
6ItI LVst @XVvMUt 
9IXtUMX 有r属分类及魔力象限



机密数据如何被泄露机密数据如何流转机密数据位于何处

数据防泄漏 (6L@)

发现 保护监控

数据泄漏风险如何评估 
6L@系统建设)

@IXt



c 发现和评估 

c 数据分类 

c 定义有效的策略 

c 实施控制 

c 监控, 报告和审计

1

(

)

4

+

1

(

)

4

+

发现保存在所有位置的敏感数据h
对风险进行评估

确保安全的数据处理流程正常运转

创建策略用于保护数据h并s确保
策略的有效性

控制机密数据的授权访问和安全传
输

通过报警和事件管理来确保成功的
数据安全防护

1.

数据防泄漏的最佳实践
6L@系统建设)

@IXt



数据防泄漏方案技术保障 
6L@系统建设)

@IXt



9O3LC
)&-LIys 4IsM LQUM

,&-LIys (+ + XMLuKtQVU

/&-LIy +& + XMLuKtQVU

M3B;7B L797N6
高
y
低

可接受

6L@ 投资回报

风险导向h快速体现投资回报
6L@系统建设)

@IXt



 功能精细但费用较高 
c 精细到各个数据文件的内容h支持图片和语法 
c 通常+&-(&&l的建设预算

国外6L@系统的p完美)
@IXt

 贵一点 

 文雅了一点 
 缺乏终端行为管控 及 安全管理稍弱 
c p能全面记录用户的所有行为h必须提前设置策略 
c 部分泄密途径没有精细的安全管理功能



透明加密技术



透明加密技术)
@IXt



核心定位
数据防泄密

辅助定位

桌面管理

系统运维

行为管理

国内数据防泄密系统建设)
@IXt

一款内网安全管理软件 

运用系统管理思想h充分利用操作审计、权限管控、文档加密•技术手段 

全面解决信息安全、行为管理、系统运维•方面的内网安全难题

我是马赛克



6ItI 
@XVtMKt

6MsRtVW 
OWMXItQVU

6MsRtVW 
CMKuXQty

资产管理

远程维护

软件派送

个人防火墙管理

6OC模式管理

应用程序管控

EC4 控制

档案写出加密

外接储存设备加密

@5% N4% CMXvMX 1 DMXTQUIS CMXvMX

档案管控

通讯、打印控制

陌生计算机接入检测

邮件管控

实时通讯管控

安全更新

控制台管理

6MsRtVW 
4MPIvQVX

屏幕快照

3KtQvMX管控

n网管控

流量管控

       內网安全端点管理范围

浏览器选项管控

国内数据防泄密系统建设)
@IXt



常用功能

即时通讯管控文档操作管控

打印管控

邮件管控

移动存储管控

流量管理

屏幕监视

网页浏览管控

设备管控资产管理

应用程序管控

网络控制

远程控制

慧眼风险
审计报表

基本模块 透明加密

只读加密

智能加密

文档加密内网安全管理部分

安全网关

国内数据防泄密系统建设)
@IXt



存证的必要性



云图标



存证云电子合同在@(@金融的应用

@(@金融的特点 
•借款项目小额分散h借款方主要是小微企u和个人； 

•在风控n的最大痛点是欺诈h停u、跑路、提现困难、诈骗

•恶性事件时有发生。

ee既要求高效率的…约h又要尽量确保…约双方的履约能力。

存证云电子合同助力@(@金融 

•实现短平快的在线…约； 

•合同第m方存证h作为风控手段之一h降低欺诈风险h同时

帮助提高其平台客户的信任度；



存证云的工作原理i以网页取证原理为例

网址提交第m方保全机构

用户输入网址

第m方保全机构服务器进行本地
环境清洁和网络环境检测

第m方保全服务器抓取对应网页并存证

1
)

(

4

保存的网页内容



供应链监督管控

货物查验

物流、运输、快递•领域 
装货、运输情况存证

知识产权保护

网络侵权取证

商务往来邮件存证

商务谈判%沟通
企u供应链、合作伙伴•
监督及资金对账、奖惩•

存证

电子数据存证云应用场景

电商平台%维权机构打假

互联网金融

双方或多方借贷合同 
第m方支付合约 

dd

互联网金融

开户 
服务协议 
委托协议 
dd

银行%证券

企u管理
劳动合同 
销售采购 
订单处理 
供应商管理 
dd

教师合同 
在线教育协议 
各类申请书 
dd

教育培训机构

电子合同+存证应用场景电子数据存证应用场景



存证云的应用价值

提升管
理

提升效
率

降低风
险

降低成
本

• 提升…约效率h优化合同管理流程h减少纸质合同、文

件印刷仓储成本； 

• 变普通电子数据为合法证据h降低维权门槛； 

• 存证守护h帮助提升企u形象h提升其用户信任度。



什么是全流量k 
                      ----网络所有原始流量的存储、分析



全流量鉴别 

a4;全高清h鉴别身份b

全行为分析 

a人脸识别+行为识别b

全数据回溯 

a快速定位所需画面b

全流量必须具备am个全b

网络空间的a平安城市b、a雪亮工程b



为什么要选全流量k



为什么要用全流量

1$ 感知未知威胁i再高级的威胁都会产生流量 

($ 满足合规要求i•级保护($&要求部署全流量回溯 

)$ 事件调查取证i还原过程h责任界定



未知威胁难以感知 

基于特征匹配

告警太多无法分析 

最后也懒得看

安全问题难以追溯 

只有日志信息 

传统安全检测手段弊端

44 的威胁h现有安全工具没有发现e 
CVuXKMitPXMIt PuUtQUO XMWVXt (&1-

.& 的泄密事件h依赖外部报告e 
CVuXKMiFMXQzVU 64:B (&1-



网络出口 

内网核心 

安全域边界

全方向
协议鉴别 

行为分析 

全数据存储

全流量

+

再高级的攻击h都会留o网络痕迹 

唯一l无一失的办法是网络全流量分析



网络全流量回溯分析FC传统安全检测手段

防火墙 :@C%:6C 防病毒 网络审计 全流量回溯

已知威胁检测 无 支持 支持 无 支持

未知问题分析 无 无 无 无 支持

行为记录 简单 无 无 z富 全面

追踪溯源 无 无 无 简答 完整



陆 平 

手机&微信i 

1.&-+/(&-4,.& 

邮箱i 
SuWQUO2)&&1..$KU


